CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
— Pic lap - Tu do - Hanh phic

S6: 327/2026/ND-CP Ha Néi, ngay 19 thang 8 nam 2026

NGHI PINH
Quy dinh vé phong ngira, xir Iy thong tin va hanh vi
sir dung cong nghé thong tin, mang mé‘y tinh, mang vién théng,
phwong tién dién tir xAm pham an ninh quoc gia, trit tw, an toan xa hoi
trén khong gian mang

Céin cir Ludt Té chike Chinh phii s6 63/2025/QH15;
Cén cik Ludt An ninh mang sé 116/2025/QH15;
Theo dé nghi ciia Bé truong B Cong an,

Chinh phu ban hanh Nghi dinh quy dinh vé phong ngira, xit Iy thong tin
va hanh vi si dung cong nghé thong tin, mang mdy tinh, mang vién thong,
phuong tién dién tie xam pham an ninh quc‘;c gia, trdt tu, an toan xa hoi trén
khong gian mang.

Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét Didu 14 Ludt An ninh mang, bao gém cic
noi dung sau:

1. Bién phap phong ngira, xir Iy thong tin va hanh vi str dung cong nghé
théng tin, mang may tinh, mang vién théng, phuong tién dién tir xdm pham an
ninh quoc gia, trat ty, an toan xa hoi trén khong gian mang.

2. Thim quyén cua lyc lugng chuyén trach bao vé an ninh mang, co quan
c6 thAm quyén, trach nhiém cla doanh nghiép trong nude va nude ngoai cung
cap dich vu mang vién théng, mang Internet, cac dich vu gia tang trén khong
gian mang, chu quan hé théng théng tin, td chirc, ca nhén trong phong ngira, xir
Iy théng tin va hanh vi sir dung c6ng nghé thong tin, mang mdy tinh, mang vién
thong, phuong tién dién tir xdm pham an ninh qubc gia, trit tu, an toan xa hoi
trén khéng gian mang.

3. Co ché phéi hop trong phong ngira, xir 1y théng tin va hanh vi sir dung
cong nghé thong tin, mang mdy tinh, mang vién thdng, phuong tién dién tir xam
pham an ninh qudc gia, trdt ty, an toan xa hi trén khéng gian mang.



Diéu 2. P6i twong ap dung

1. Luc lugng chuyén trach bao vé an ninh mang va co quan cé thim quyén
ve phong ngra, xir ly thong tin va hanh vi st dung cong nghé thong tin, ‘mang
may tinh, mang vién thong, phu'(mg tién dién tr xdm pham an ninh quéc gia,
trat ty, an toan xa hdi trén khéng gian mang.

2. Chu quan hé thdng thong tin, doanh nghiép trong nudc va nudc ngoai
cung cap dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén
khong gian mang Viét Nam.

3. T chirc, ca nhén soan thao, dang tai, phat tan thong tin trén khong gian
mang Viét Nam.

Diéu 3. Giii thich tir ngir
Trong Nghi dinh nay nhiing tir ngir dudi diy dugc hiéu nhu sau:

I. Nha cung cap dich vu la doanh nghiép, t6 chirc, c nhén trong va ngoal
nudc cung cap cac san pham, dich vu trén khong gian mang tai Viét Nam, gom:
dich vy vién thong, Internet, dich vu luu trir, may chu, tén mién, mang riéng ao
(Virtual Private Network), mdy chu trung gian (Proxy), dich vu dién toan dam
may (Cloud Computing), mang xa hoi, trang thong tin dién ti, cac to chire tai
chinh, té chire tin dung, chi nhanh ngén hang nudc ngoai tai Viét Nam, t6 chirc
cung Umg dich vu trung gian thanh toan, cac san giao dich chirng khoan, san
giao dich tai san s6, san thuong mai dién tir trong pham vi cung cép, quan ly,
véan hanh trén khong gian mang, truyen hinh s0, tro choi truc tuyen tri tué nhan
tao, lugng tir, dich vu may chu an danh va cac loai san pham, dich vu khéc trén
khong gian mang.

2. Tb chic, ca nhén sir dung dich vu la t6 chire, ca nhan sir dung, dang ky
sir dung cac san pham, dich vu trén khong gian mang ctia nha cung cép dich vu.

3. Co quan ¢6 tham quyén phong ngira, xir Iy thong tin va hanh vi str dung
cong nghé thong tin, mang may tinh, mang vién thong, phuong tién dién tir xam
pham an ninh q_uéc gia, trat ty, an toan xa hdi trén khéng gian mang gém: Bo,
co quan ngang b, Uy ban nhan dan céc cap trong pham vi chirc ning quan Iy
nha nude duge giao; co quan, to chirc khac dugc giao nhiém vu theo quy dinh
cua phap luat.

4. Dia chi mang la thong tin, dir liéu dién tir ding dé dinh danh, nhan dién va
xéc dinh vj tri cua thiet bi, hé thong théng tin hofic tai khodn khi tham gia mang
may tinh, mang vién thong hodc Internet, bao gom nhung khong gidéi han ¢ dia
chi IP, dia chi MAC, tén mlen, s6 nhan dang thiét bi, thong tin tai khoan, théng tin
cong két ndi, dit liéu dinh tuyén va cac théng tin k¥ thuat cé lién quan khac.



5. Tinh hudng khin c4p trén khong gian mang la su viéc dang xay ra hodc
¢6 nguy co xay ra ngay lap tire lién quan dén thong tin hoac hanh vi sir dung
cong nghé thong tin, mang may tinh, mang vién théng, phuong tién dién tir xdm
pham an ninh quéc gia, trat tw, an toan xa hdi trén khéng gian mang ma néu
khéng duge ngdn chan, xir Iy kip thoi ¢o thé gay thiét hai nghiém trong hoic
dac biét nghiém trong dbi voi an ninh quoc gia, trat tu, an toan xa hdi hodc tinh
mang, tai san cuia co quan, t6 chirc, ca nhén.

Pidu 4. Nguyén tiic phong ngira, xir Iy théng tin va hanh vi sir dung
cong nghé thong tin, mang may tinh, mang vién théng, phwong tién dién tir
xAm pham an ninh qudc gia, trit tw, an toan xi hdi trén khéng gian mang

1. Bao dam su quan ly théng nhit ctia Nha nuéc; phat huy vai trd nong cot
cta lyc lugng chuyén trich bao vé an ninh mang va trach nhiém cua cac co
quan, to chirc, c4 nhan trong phong ngtra, xir ly thong tin va hanh vi sir dung
cdng nghé thong tin, mang may tinh, mang vién théng, phuong tién di¢n tr xam
pham an ninh qufic gia, trat tu, an toan xa hdi trén khong gian mang.

2. Tén trong, béo vé quyén con ngudi, quyén va lgi ich hop phap cua t6
chirc, c4 nhan; bao dam lgi ich cua Nha nuéce theo quy dinh cia phap luat.

3. Viéc phong ngtra, phat hién, ngén chéan, g bo, xir ly thong tin va hanh
vi sir dung cong nghé thong tin, mang may tinh, mang vién thong, phuong tién
dién tir xdm pham an ninh qudc gia, trit tu, an toan xa hdi trén khdng gian mang
phai tudn thu quy dinh cta Ludt An ninh mang va phap ludt ¢6 lién quan; bao
dam chinh xéc, kip thoi, ding tham quyen

4. Hoat dong phdi hop gitra lyc luong chuyén trach bao vé an ninh mang
va co quan c6 tham quyen vm nha cung cdp dich vu, chu quan hé thong thong
tin diy manh hop tac qudc té trén co sd tén trong doc lap, chil quyén, toan ven
lanh tho, binh ding va cung co6 lgi, khong can thigp vao cong viéc ndi bo cua
quéc gia khac theo cac didu udc qudc té ma nudc Cong hoa xa hoi chu nghia
Viét Nam la thanh vién.

5. Bao dam viéc ap dung cac bién phap quan ly, ngan chan phai khach
quan, ding phap luat va han ché tbi da tac dong khong can thiét dén hoat dong
san xuét, kinh doanh hgp phap ctia doanh nghiép va cac chu thé tham gia khong
gian mang.

6. B4 Quéc phong quan 1y vé an ninh mang ddi vdi nhiém vu quan su,
qudc phong; Bo Cong an quan ly vé an ninh mang déi véi cac don vi quan doi
c6 hoat dong dan sy, kinh té theo thim quyén; ddi voi cac noi dung giao thoa
(néu c6), B Cong an va Bo Qudc phong théng nhét quy ché phdi hop.



Chuong 11
PHONG NGUA, XU LY THONG TIN VA HANH VI SU DUNG
CONG NGHE THONG TIN, MANG MAY TiNH, MANG VIEN THONG,
PHUONG TIEN PIEN TU XAM PHAM AN NINH QUOC GIA,
TRAT TU, AN TOAN XA HQI TREN KHONG GIAN MANG

Diéu 5. Bién phap phong ngira, phat hién, ngiin chin, g& bo va phoi
hgp xir Iy thong tin xdm pham an ninh quoc gia, trit tw, an toan xa hoi
trén khong gian mang

1. Chu quan hé thong thong tin, nha cung cép dich vu ¢6 trach nhiém tién
hanh céc bién phap:

a) Dinh danh, xdc thyc dién tir d6i v6i t6 chirc, ca nhén sir dung dich vu
trude va trong qua trinh cung cép dich vu; phat hién, ngan chan hoat dong cua
tai khoan sé khéng chinh chu; quan ly dia chi mang cua t6 chirc, ca nhan str
dung dich vu Internet theo quy dinh;

b) Chép hanh quy dmh ctia phap lut vé bao vé bi mat nha nudc, thoi han
bao quéan, luu trir, cung cap thong tin, dir liéu dién tir phuc vu cdng tac phong
nglra, xtr ly thong tin va hanh vi vi pham trén khong gian mang;

¢) Phéi hop, tao diéu kién cho luc lugng chuyén trach bao vé an ninh mang
va co quan c6 tham quyen thuc hién nhiém vy;

d) Thuc hién theo hudng dan cta lyc lugng chuyén trach bao vé an ninh
mang vé viéc két ndi, xay dung hé thong lién thong véi nén tang ky thuat 50;
tlep nhan, trd &1 viin ban dién t& phuc vu cong tac bao dam an ninh mang va
phong ngira, xir ly théng tin va hanh vi vi pham trén khong gian mang;

d) Cung cép thong tin, tai liéu, dir liéu dién tir diy du, chinh x4c, ding thoi
han, bao dam bi mat cho luc lugng chuyén trach bao v¢ an ninh mang va co
quan c¢é tham quyén theo quy dinh cta phap luat;

e) Thuc hién ngay cac bién phap can thiét theo huong dan cua luc lugng
chuyén trach bao vé an ninh mang va co quan c6 tham quyén khi nhan dugc
thong tin canh bao vé an ninh mang va hanh vi vi pham trén khong gian mang;

g) Bao céo luc lugng chuyén trach bao vé an ninh mang va co quan co
thdm quyén trong thoi han 24 gid ké tir khi phat hién hanh vi tan cong mang
xAm pham hoéc de doa xam pham chu quyén, lgi ich, an ninh quéc gia, gy ton
hai nghiém trong trat tir, an toan xa hdi;

h) T4 chitc cung tng dich vu thanh toan, trung gian thanh todn, tai san )
¢ trach nhiém theo quy dinh cua phap luat néu tiép tuc cung tmg dich vu cho



tai khoan sb trong danh sach canh bdo cua lyc lugng chuyén trach bao vé an
ninh mang va co quan c6 tham quyén.

2. Té chirc, ¢4 nhan soan thao, dang tai, phat tin thong tin trén khéng gian
mang phai phm hop véi luc lu'cmg chuyén trach bao vé an ninh mang, co quan
co tham quyeén, cht quan hé thong trong viée xur ly thong tin x4m pham an ninh
quoc gia, trit ty, an toan xa hoi theo yéu cau cua luc luong chuyén trich bao vé
an ninh mang quy dinh tai Diéu 7 ctia Nghi dinh nay.

3 Qua trinh phong nglra, phat hién, ngan chin, g& bo thong tin xam pham
an ninh quoc gia, trat ty, an toan xa hoi trén khong glan mang, chu quan hé
théng thong tin, nha cung cip dich vy ¢6 trach nhiém phm hop véi lye lugng
chuyén trach bao vé an ninh mang, co quan co thAm quyén theo quy dinh tai
Chuong IV cua Nghi dinh nay.

Piéu 6. Bién phap phong ngira, phat hién va phdi hop xir Iy hanh vi
str dung cong nghé thong tin, mang may tinh, mang vién théng, phwong
tién dién tir xam pham an ninh qudc gia, trat tw, an toan xa hi trén khong
gian mang

1. Cht quan hé théng théng tin va nha cung cap dich vu 6 trach nhiém
chui ddng trién khai bién phap ky thuat, quan 1y dé kiém soét théng tin trén hé
théng; kip thoi thong béo, phdi hop luc lugng chuyén trach bio vé an ninh
mang va co quan c6 thdm quyén xir Iy khi phét hién théng tin thudc cdc nhém
néi dung quy dinh tai Diéu 13 Luat An ninh mang.

2. Chu quéan hé théng thong tin, nha cung cap dich vu cé trach nhi¢m ap
dung bién phap quan 1y, bién phap k¥ thuat dé phong ngira, phat hién hanh vi
sir dung cong nghé théng tin, mang may tinh, mang vién thong, phuong tién
dién tir xam pham an ninh quéc gia, trat tu, an toan x& hoi trén khong gian
mang, bao gém:

a) Ra soat, nhan dién, dénh gia nguy co, dau hiéu, phuong thirc, thi doan,
cong cu, tai khoan 56, hoi, nhém, kénh, trang, img dung, nén tang, hé th("ing
thong tin, tén mién, dia chi mang, dudong dan, di liéu dién tir co déu hiéu bi lgi
dung dé thuc hién hanh vi vi pham phap luat trén khong gian mang;

b) Thiét 14p, duy tri co ché kiém tra, giam sét, canh béo, phat hién som,
tiép nhén phan 4nh, t6 gidc, kién nghi ctia t chitc, c4 nhén vé hanh vi vi pham
phap luat trén khong gian mang;

¢) Ngin ngira viée loi dung tai khoan sb, danh tinh dién t, phuong tién
dién tur, ha tang k¥ thuét, dich vu s6 dé thyc hién hanh vi vi pham phap luat;



d) T6 chirc quan ly, phan quyen kiém soat truy cap, ghi nhan va luu glu'
nhat ky hé thong, dir liéu dién tir can thiét theo quy dinh ctia phap lugt nhiam
phuc vu phét hién, xac minh, xir Iy hanh vi vi pham va bao vé quyén, loi ich
hop phép ctia co quan, td chirc, c nhén;

d) Ra sodt, loai bo hofic v6 higu hoa trong pham vi quan ly cia minh cac
cong cu, phan mém, tmg dung, tai khoan, duong dan, dit liéu, cau hinh k¥ thuét
¢6 diu hiéu truc tiép phyuc vu viéc thyc hién hanh vi vi pham phédp luit trén
khong gian mang theo quy dinh cua phap luat;

e) Ap dung bién phap bao vé tre em, nguoi chua thanh nién, nguoi cao
tudi, nguoi khuyét tat va nhimng ngucrl c6 nguy co bi xam hai, bi lgi dung, gap
khé khin trong viée tu bao vé quyeén va loi ich hop phéap trén khong gian mang;
chu dong canh bdo nguy co bi lira ddo, chiém doat tai san, lam nhuc, vu khéng,
xam pham bi mét doi song riéng tu, truyén ba ndi dung vi pham phép luat va
cac hanh vi xadm hai khac;

g) Tuyén truyén, phd bién phap luat, ndng cao nhén thirc, k§ ning phong
nglra, phét hién, ing pho vaéi hanh vi vi pham phap Iuét trén khéng gian mang
cho nguoi s dung dich vy, can bd quan tri, nguo: van hanh hé théng thoéng tin
va céc chii thé ¢6 lién quan;

h) Thyc hién yéu cau, hudng din, canh bao cia luc luong chuyén trich
bao vé an ninh mang va co quan c6 tham quyén; phdi hop ngan chin nguy co
phat sinh, lan rong hodc tai dién hanh vi vi pham.

3. Khi phét hién dau hiéu hanh vi vi pham phap luét trén khéng gian mang,
nha cung cap dich vu, chit quan hé thong thong tin va tb chirc, ca nhan cé lién
quan c6 trach nhiém 4p dyung ngay bién phap can thiét trong pham vi quan ly
ctia minh dé han chc héu qua, bao toan dir liéu dién tur, bao dam khong lam mat,
sai léch, hu hong, ton hai dir liéu dién tir va kip thoi théng bdo cho luc luong
chuyén trach bao vé an ninh mang va co quan c6 tham quyén theo quy dinh cua
phap luat.

4. Té chirc, ¢4 nhan soan thao, dang tai, phat tan thong tin trén khéong gian
mang phai phf)i hop v6i luc lugng chuyén trach bao v¢ an ninh mang, co quan
¢6 thAm quyén, chi quan hé thong trong viée xir 1y hanh vi str dung cong nghé
thdng tin, phuong tién dién tir xAm pham an ninh quéc gia, trit ty, an toan xa
hoi theo yéu ciu cua lyc lugng chuyén trach bao vé an ninh mang quy dinh tai
Piéu 7 cia Nghi dinh nay.

5. Qué trinh phong ngira, phét hién hanh vi sir dung cong nghé théng tin,
mang may tinh, mang vién thong, phuong tién dién tir xim pham an ninh qudc
gia, trat ty, an toan xa hoi trén khong glan mang, chu quan hé thong thong tin,
nha cung cap dich vu ¢6 trach nhiém phéi hop véi luc lugng chuyén trach bao



vé an ninh mang, co quan cé tham quyén theo quy dinh tai Chuong IV cta
Nghi dinh nay.

Piéu 7. Bién phap xir Iy thong tin va hanh vi sir dung cong ngh¢ thong
tin, mang may tinh, mang vién thong, phwong tién dién tir xim pham an
ninh qubc gia, trit tu, an toan xi hji trén khong gian mang

Viéc xu ly théng tin va hanh vi st dung cong nghé thong tin, mang may
tinh, mang vién théng, phuong tién dién tir xam pham an ninh qudc gia, trét tu,
an toan xa hoi trén khong gian mang duoc lyc lugng chuyén trach bao vé an
ninh mang thuc hién bang viée 4p dung mdt hodc mot s6 bién phap quy dinh
tai khoén 1 f)leu 5 Luét An ninh mang, phu hop Vol tmh chéit, mirc d6 vi pham.
Nha cung cép dich vy, chii quan hé thdng théng tin, to chirc, ca nhan soan thao,
dang tai, phat tan thong tin trén khéng gian mang vi pham quy dinh cua Nghi
dinh nay tuy theo tinh chét, mirc d6 vi pham va hau qua gay ra theo quy dinh
tai Nghi dinh quy dinh xtr phat vi pham hanh chinh trong linh virc an ninh mang
va bao vé dit liéu ca nhan s& bi ap dung cac bién phap sau day:

1. Ngan chin, yéu cau tam ngimg, ngimg cung cap théng tin mang; dinh
chi, tam dinh chi cac hoat dong thiét lap, cung cap va st dung mang vién thong,
mang Internet, san xudt va sir dung thiét bi phat, thu phat séng v tuyén trong
cac trudng hop sau:

a) Théng tin dugc cung cap, truyen dua ¢6 ndi dung xam pham an ninh
qubc gia, phuong hai nghlem trong dén trat tu, an todn x4 hoi; kich dong bao
lwe, biéu tinh, bao loan chong Nha nude Cong hoa xa hoi chu nghia Viét Nam;

b) Hoat déng thiét 1ap, cung cap dich vu mang vién thong, Internet, san
xuat va str dung thiét bi phat, thu phat séng v6 tuyén nham muc dich truyén dua
thong tin khong phép hodc trai phép;

c) Phat hién hanh vi lgi dung ha tang mang dé xam nhdp, truy cdp trai phép,
stra ddi, x6a bo trai phép thong tin, chlem quyén diéu khién thiét b s6, c6 hanh vi
can trg, gay gian doan hoat dong cung cap dich vu cta hé thong théng tin;

d) Khi phat hién théng tin, dich vu vién thong xdm pham an ninh quéc gia,
chong lai Nha nude Cong hoa xa hoi chi nghia Viét Nam hodc sur dung trong
cac kich ban bao dong, bao loan;

d) Nha cung cap dich vu khong trién khai bién phap quan 1y, k¥ thuat dé
phong ngtra, phat hién, ngin chan hodc khéng thyuc hién viéc ngan chan, loai
bo théng tin vi pham theo yéu ciu ctia co quan ¢6 thim quyén; tu y thay doi,
huy bo hodc vo hiéu hoéa trai phép cac bién phap ky thuat duoc xdy dung, st
dung dé bao vé thong tin thude bi mat nha nudc;



¢) Nha cung cap dich vu khong thye hién ngén chén, ngimg cung cap dich
vu vién thong, Internet hodc khong bé tri cong két ndi k¥ thuat theo yéu cau
cua luc lugng chuyen trach bao vé an nmh mang; khéng chép hanh quyét dinh
huy déng mét phan hodc toan bo co sé ha tang vién thong, Internet trong trudng
hgp xur ly tinh hudng nguy hiém vé an ninh mang;

g) Truong hop khac theo quyét dinh ctia luc lugng chuyén trach bao vé an
ninh mang.

2. Yéu cu x6a bo, truy cap xo6a bo théng tin trai phap luat hodc théng tin
sai su that, tin gia trén khong gian mang xam pham an ninh quéc gia, trat tu, an
toan x4 hoi, quyén va lgi ich hop phép cla co quan, t6 chirc, ¢4 nhan trong cac
truong hop sau:

a) Thong tin ¢6 ndi dung sai sy that, xuyén tac, gy anh hudng dén hoat
dong binh thuong hodc uy tin ctia co quan, to chire, chinh quyén Nhan dén; xac
pham danh du, nhdn pham, bi mat doi tu ctia ca nhan;

b) Théng tin nhim ¢6 sity, vén dong hodc du db ngudi khéc thuc hién hanh
vi xdm hai an ninh quoc gia, trat ty, an toan xa hoi;

¢) Thong tin vi pham quy dinh vé bao vé tré em trén moi truong mang;

d) Thong tin kich dong dam 6, ddi truy, tdi pham, mé tin di doan; vi pham
thuan phong my tuc;

d) Théng tin mang tinh de doa, kich dong mau thuan, chia rg, 101 kéo tu
tap dong ngudi trai phap ludt gay tac dong tiéu cuc dén an ninh quéc gia, trat
tu, an toan xa hi;

¢) Thong tin gia mao, sai su that nham muc dich lira dio, chiém doat tai san;

g) Thong tin gia mao, sai sy that khac trong cdc linh vue tai chinh, ngan
hang, thuong mai, dau tu, giao thong, xdy dung, khoa hoc cong nghé, nong,
lam, ngu nghiép va cdc linh vyuce khdc ¢6 ndi dung xam pham an ninh qudc gia,
trat tu, an toan xa hoi;

h) Trudng hop doanh nghiép cung cép dich vy, chil quan hé théng théng
tm khong thuc hién yéu cau cua lyuc llrong chuyén trach bao vé an ninh mang
vé x6a bo thdng tin vi pham cham nhét 1a 24 gio (d6i véi tinh huong khan cap la
06 gi®) hodc dé ngan chin hau qua nghiém trong xay ra, lyc lugng chuyén trach
bao v& an ninh mang dugc phép truy cdp x6a bo théng tin trai phap luat hodc
théng tin sai su that, tin gla trén khong gian mang xam pham an ninh quoc gia,
trt tir, an toan x4 hdi, quyén va lgi ich hop phap cta co quan, tb chiic, ca nhan;



i) Trudng hop khac theo quyét dinh cua luc lugng chuyén trach bao vé an
ninh mang.

3. Phong toa, han ché hoat déng cuia hé thong thong tin; dinh chi, tam dinh
chi hodic yéu cau ngimg hoat dong cua hé thdng thong tin, thu hoi tén mién
trong cac truong hop sau:

a) Chu quan hé théng thong tin khong dinh chi hoac yéu cau ngimg hoat
dong cua hé thong théng tin do minh quan ly; khong trién khai bién phap quan
1y, k¥ thuat phong ngira, phat hién, ngin chan, g& bo, xéa bo thong tin vi pham
phép luat theo yéu cau cua luc lugng chuyén trach bao vé an ninh mang;

b) Chu quan hé théng théng tin thiét 1ap mang xa hoi, trang thong tin dién
tor co nm dung vi pham phap ludt ma khong co glay phép hoac vi pham quy
dinh v& trach nhiém cta 16 chire, doanh nghiép thiét 1ap mang xa héi;

¢) Nha cung cAp dich vu khéng thue hién thu hdi tén mién sau khi ¢6 dé
nghi cta lyc lugng chuyén trach bao vé an ninh mang;

d) Chii quan hé théng théng tin, nha cung cap dich vu khéng hop téc, can
tré qué trinh thanh tra, kiém tra, xir Iy vi pham cta luc lugng chuyén trach bao
vé an ninh mang;

@) Chii quan he thong thdng tin, nha cung cép dich vu khong trién khai cac
bién phap xir ly tinh huéng nguy hiém vé an ninh mang hozc khong chép hanh
quyét dinh huy déng mét phan hodc toan b co s& ha tang vién thong, Internet
phuc vu bao dam an ninh mang;

e) Tén mién bj sir dung dé phat tan ma doc, lira dao, chiém doat tai san,
tan cOng mang;

g) Hé théng thong tin bj str dyung lam phucmg tién thu thap, chlem doat trai
phép thong tin, xAm nhép, sira doi, xo0a bo ndi dung théng tin cta t6 chirc, ca
nhdn khéc; can tré hoat dong cung cap dich vu cia hé thong khac;

h) Hoat ddng van hanh hé thdng théng tin, nén tang tmg dung phan tich
dit liéu 16n vi pham quy dinh vé xr 1y, kinh doanh, mua ban trai phép dit liéu
ca nhan quy mo 1on;

i) Truong hop khac theo quyét dinh clia luc lugng chuyén trach bio vé an
ninh mang.

4. Yéu cAu thiét 13p co ché kiém soat ndi dung dé phong ngira tai pham
trong cac truong hop sau:
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a) Nén tang, hé théng théng tin cho phép ngudi dung dé dang tao, chia sé
ndi dung vi pham nhung chua co bién phap | kiém soét pht hop; cO nguy co cao
tai dién hanh vi phat t4n thong tin vi pham néu khang thiét 1ap co ché kiém soét;

b) Nha cung cép dich vy, chi quan hé thong théng tin khong c¢6 hodc
khong thue hién quy trinh kiém duyét, canh bao, phat hién ndi dung vi pham;

¢) Hé théng théng tin c6 16 hdng bao mat bi lgi dung thuc hién hanh vi
phat tdn ma ddc hodc thong tin doc hai trén dién rong;

d) Cht quan hé théng thong tin quan ly, diéu hanh trang thong tin dién tir,
mang x& hdi nhung khong trién khai bién phap phong ngira, phét hién, ngin
chiin, g, x6a bo thong tin ¢6 néi dung vi pham phép luat;

d) Chu quan hé thong thong tin khong ap dung bién phap quan ly hoac
bién phap k¥ thuat theo tiéu chuan quy chuan ky thuat an ninh mang dé phong,
chéng nguy co, khéc phuc sy co an ninh mang;

e) Doanh nghiép cung cap dich vu trén mang vién théng, Internet, chi
quan hé théng théng tin dé xay ra nhiéu lan hanh vi ding tai, chia sé, phat tan

thong tin vi pham phap luat;

g) Luc lugng chuyén trach bao vé an ninh mang da dp dung cac hinh thic
xir phat doi voi hanh vi cung cap, phat tan thong tin vi pham nhung chi quan
hé thoéng, nha cung cap dich vu chua cé quy trinh quan ly néi dung, chua c6
bién phap k¥ thudt tu dong kiém duyét nham phat hi¢n, ngan chin hanh vi vi
pham tai dién;

h) Nén tang vi pham quy dinh vé bao vé tré em, khong tich hop cac bién
phap ngin ngilra tré em truy cép thong tin khong c¢6 loi trén moi truong mang
hodc khong c¢6 diu hiéu canh bao doi véi san pham, dich vu cong nghé thong
tin cé ndi dung khong phu hop voi tré em;

i) Trudmg hop khac theo quyét dinh cua luc lugng chuyén trach bao vé an
ninh mang.

5. Ngin chan truy cdp tir 1anh thé Vidt Nam di véi hé thong théng tin vi
pham trong cdc truong hgp sau:

a) Chui quan hé thong thong tin dat tai nude ngoai khong tuédn thu yéu cau
g& bo thong tin vi pham, khong cung cép dit liéu phyuc vu cong tac diéu tra cta
luc lurong chuyén trach bao vé an ninh mang;

b) Hé thong thong tin c6 ddu hiéu phat tin ma doc, chiém quyen diéu khién
thiét bi; thuc hién tan cong mang hodc khing bé mang tir lanh thé nude ngoai

anh huéng dén ha tang quéc gia;
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c) He théng thong tin phuc vu hanh vi cung cép, chia sé, phat tan thong
tin trén khong gian mang c6 ndi dung vi pham phép luét, gdy anh huéng dén
an ninh quoc gia, trat ty, an toan xa hm d4 bi xut 1y nhung tiép tuc tai pham; chu
quan hé théng khong tuan thu yéu cau ngan chin, g& bo, x6a bo thong tin trai
phép ludt cta lyc lugng chuyén trach bao v¢ an ninh mang;

d) Nén tang xuyén bién gidi cung cép, chia sé, phat tan thong tin c6 ndi
dung chéng Nha nuée Cong hoa xa hoi chii nghia Viét Nam, kich dong bao
loan, gdy rdi trit tu cong cong;

d) Hé thong théng tin bi loi dung thyc hién hoat dong gian diép mang,
khing bd mang hodc tAn cong xam nhap trai phép, phé hoai h¢ thong théng tin
quan trong vé an ninh quoc g:a nhung chu quan hé théng khong c6 bién phéap
kidm soét hodic khic phuc su ¢6 k¥ thuat;

¢) Hé théng théng tin dat tai nude ngoai xir 1y dif liéu ca nhan cia cong
dan Viét Nam khong tudn thu cac quy dinh phap luat Viét Nam; cht quan hé
théng khong chap hanh quyét dinh xur phat hanh chinh cua luc lwong chuyén
trach bao vé an ninh mang va co quan ¢6 tham quyen

g) Doanh nghiép nudc ngoai khi cung cap dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam khong
dit chi nhanh hodc vin phong dai dién tai Viét Nam, khéng thuc hién nghia vu
luru trir dit liéu theo quy dinh cua phap luédt Viét Nam;

h) Trudmg hop khac theo quyét dinh ctia luc lugng chuyén trach bao vé an
ninh mang.

6. Yéu ciu luu trit, cung cap dir liéu phuc vu diéu tra, xit 1y theo quy dinh
cua phap luat trong cac truong hgp sau:

a) Khi luc lugng chuyén trach bao vé an ninh mang phat hién dau hiéu tdi
pham hodc vi pham hanh chinh can x4c minh, lam rd;

b) Khi cén thu thap, déi chiéu thong tin dé bao vé quyén, loi ich hop phéap
cua to chirc, ca nhan bi anh huong;

¢) Khi dit liéu lién quan dén hanh vi phét tan thong tin vi pham hogc sir
dung hé thong dé thuc hién hanh vi vi pham phap luat;

d) Khi di liéu 12 bing chimg lién quan dén hanh vi vi pham phap luat;

d) Trudng hop khéc theo quyét dinh ciia luc lugng chuyén trach bao vé an
ninh mang.
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7. Tam dimg giao dich tai khoan thanh toan lién quan theo quy dinh cta
phép ludt trong cac truong hop sau:

a) Tai khoan thanh toan, vi dién tir hodc phuong thire hd trg thanh toan
dugc xac dinh 1a phuong tién nhén tién, chi tra, luan chuyén dong tién c6 nguoén
goc tir cac hoat dong vi pham phap luat;

b) Chui tai khoan thanh toan sir dung thong tin gia mao, gidy to gia hodc
thué, muon tai khoan ciia ngudi khac dé thuc hién céc giao dich dang ngo trén
khong gian mang;

¢) Phat hién hoat dong sur dung tai khoan sé dé mua ban, giao dich, quy
dbi trai phép ngoai té, tai san s0;

d) Phat hién hoat dong str dung khong gian mang can thi¢p vao hoat dong
giao dich, thay doi tai khoan nhan tién dé lura dao, chiém doat tai san;

d) Phat hién hoat dong sir dung khéng gian mang huy dong von theo
phuong thirc lira ddo, chiém doat tai san;

¢) Phat hién hoat dong mé tai khoan sb khéng ding trinh ty, thi tuc hodc
duy tri tai khoan bang théng tin dinh danh gia mao;

2) th cung cdp dich vu khong tam dimg giao dich hoac phong toa tai
khoan s6 khi phét hién c6 sai sot, nham 14n, bi 16 lot thong tin hoic khi c6 yéu
cau cua luc luong chuyén trach bao vé an ninh mang;

h) Trudng hop khac theo quyét dinh ctia lyc lugng chuyén trach bao vé an
ninh mang.

8. Ngoai cac bién phap xur ly quy dinh tai Diéu nay, nha cung cap dich vu,
chii quan hé thng thong tin, t6 chire, c4 nhan vi pham cé thé bi xir Iy theo quy
dinh cua phap luat vé xu ly vi pham hanh chinh, phép luét hinh sur va phép luét
¢6 lién quan. Pong thoi phal khic phuc hau qua do hanh vi vi pham géy ra;
théng bao, canh bao cho to chirc, ca nhan sir dung dich vu ¢6 nguy co bi anh
hudng; thuc hién bién phap bao vé quyén, loi ich hgp phap cua to chirc, ca nhan
bi x4m hai theo quy dinh cua phap luat.

9. Tr\.rcng hcrp hanh vi vi pham co lién quan dén nh1eu chu thé, nhiéu nén
tang, nhleu hé thong théng tin, nhiéu loai tai khoan 50, glao dich dién tir hodc
co yéu td nudc ngoai, viée xur ly dugce thuc hién theo co ché phbi hop quy dinh
tai Chuong IV ctia Nghij dinh nay va quy dinh phap luét cé lién quan.

10. Viéc xu ly hanh vi vi pham trén khong gian mang phai gin voi yéu
cau bao toan chimg ctt dién tu, ngan chan tai pham, dong thoi bao dam quyén
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con nguoi, quyén cong dan, bl mét nha nudc, bi mat cong tac, bi mat kinh
doanh, dit liéu ca nhan va quyén, lgi ich hgp phap clia co quan, td chire, c4 nhén
theo quy dinh cua phap luit.

1. Nha cung cép dich vy, chu quan he thdng théng tin cé trach nhiém
cung cap thong tin, dit liéu dién tir theo yéu ciu cua luc luong chuyén trach bao
vé an ninh mang va co quan co tham quyén phuc vu phong ngira, xir ly thong
tin va hanh vi sir dung cong ngh¢ thong tin, mang may tinh, mang vien thong,
phuong tién dién tr xdm pham an ninh qudc gia, trat tu, an toan xa hoéi trén

khéng gian mang;:
a) Cham nhit 24 gio dbi v6i yéu cau thong thudng;
b) Chim nhét 03 gi® déi voi tinh hudng khan cap.

Chwong 111
THAM QUYEN CUA LUC LUQGNG CHUYEN TRACH BAO VE
AN NINH MANG VA CO QUAN CO THAM QUYEN TRONG
PHONG NGUA, XU LY THONG TIN VA HANH VI SU DUNG
CONG NGHE THONG TIN, MANG MAY TiNH, MANG VIEN THONG,
PHUONG TIEN PIEN TU XAM PHAM AN NINH QUOC GIA,
TRAT TU, AN TOAN XA HQI TREN KHONG GIAN MANG

Diéu 8. Tuyén truyen giao duc vé phong ngira, xir Iy thong tin va hanh
vi sir dung cong nghé thong tin, mang may tinh, mang vién thong, phuong
tién dién tir xam pham an ninh quoc gia, trat tw, an toan xa hji trén khong

gian mang

1. Lyc lugng chuyén trach bao vé an ninh mang va co quan co tham quyen
trién khai céc bién phap tuyén truyén, gido duc vé phong ngira, xir ly thong tin
va hanh vi sir dung cong nghé thong tin, mang may tinh, mang vién théng,
phuong tién dién tir xdm pham an ninh quoc gia, trat ty, an toan xa hdi trén
khong gian mang. Noi dung thong tin, tuyén truyén, gido duc bao gdm:

a) Chu truong, chinh sach, phap luat ctia Nha nude vé phong ngira, xir l;,’r
thong tin va hanh vi sir dung cong nghé¢ thong tm mang may tinh, mang vién
thong, phuong tién dién tir xdm pham an ninh quoc gia, trat tu, an toan xa hoi
trén khong gian mang;

b) Vi tri, vai tro, tdm quan trong ctia cdng tic phong ngira, xir ly thong tin
va hanh vi st dung cong nghé thong tin, mang may tinh, mang vién théng,
phuong tién dién tir xdm pham an ninh quéc gia, trat tu, an toan xa hoi trén

khong gian mang;
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¢) Phuong thiic, thi doan, nguy co va tac hai cua thong tin va hanh vi st
dung cong nghé théng tin, mang mdy tinh, mang vién thong, phuong tién dién
tir xdm pham an ninh quoc gia, trét tu, an toan xa hoi trén khong gian mang;

d) Kién thirc, k¥ ning, kinh nghiém nhén dién, ty bao vé, phong ngira, Xur
ly théng tin va hanh vi sir dung cong nghé thong tln, mang may tinh, mang vién
thong, phuong tién dién tir xdm pham an ninh quoc gia, trdt tu, an toan xa hdi
trén khong gian mang; ky nang tng phd khi bi tan cong, xadm nhép trai phép
vao hé thong thong tin, co s& dir liu;

d) Trach nhiém cua nha cung cap dich vu, chii quan hé thong thong tin, to
chire, c4 nhén trong phong ngira, xtr ly thong tin va hanh vi sir dung céng nghé
théng tin, mang may tinh, mang vién théng, phuong tién dién tir xdm pham an
ninh qudc gia, trat tu, an toan xa hoi trén khong gian mang;

e) Céc noi dung khac co6 lién quan theo yéu cau cua cong tac phong ngira,
x1r ly théng tin va hanh vi sir dung cong nghé thong tin, mang may tinh, mang
vién thong, phuong tién dién tir xdm pham an ninh quéc gia, trat tu, an toan xa
hoi trén khong gian mang.

2. Hinh thirc théng tin, tuyén truyén, gido duc:
a) Gap go, trao dbi, dbi thoai, thao luan truc tiép;

b) Thong qua cac phuong tién thong tin dai ching, hé théng thong tin trén
khong gian mang;

¢) Théng qua hoat dong tai cac co s& giao duc, dao tao;

d) Théng qua céc cude thi tim hidu phap luat, sinh hoat cong dong;
d) Théng qua céc to chire chinh tri - xa hdi;

e) Cac hinh thirc khac phti hop vé&i quy dinh cua phap luét.

Diéu 9. Thim quyén ciia lye lrgng chuyén trach bio vé an ninh mang
va co quan ¢o thim quyén trong ap dung céic bién phap phong ngira, xir Iy
thong tin va hanh vi sir dung cong nghé thong tin, mang may tinh, mang
vién thong, phwong tién dién tir xim pham an ninh qudc gia, trat ty, an
toan xa hoi trén khong gian mang

1. Luc lugng chuyén trach bao vé an ninh mang va co quan cd thim quyén
ap dung cac bién phap quy dinh tai Piéu 5, Didu 6 va Didu 7 ciia Nghi dinh nay
theo thdm quyén duoc giao va theo quy dinh cta phap luat cd lién quan. Tién
hanh c4c bién phap nghiép vu theo quy dinh cta phép luat, thu thip thong tin,
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tai liéu, dir lidu dién tir dé x4c minh, lam rd thong tin va hanh vi st dung cong
ngh¢ théng tin, mang méy tinh, mang vién thong, phuong ti¢n dién tir xdm
pham an ninh qudc gia, trdt ty, an toan xa hqn trén khong gian mang; luc luong
chuyén trach bao vé an ninh mang truc tiép thuc hién hodc thuc hién theo yéu
cdu cta co quan nha nudc co thdm quyén cac bién phap thu théap bi mat dir ligu
dién tir trong qua trinh diéu tra vu 4n hinh sy theo thu tuc t6 tung dic biét.

2. Kiém tra, phat hién, thu thap, phén tich, trich xuét dit liéu dién tir d¢ khai
théc thong tin, tai liéu phuc vu cong tac phong ngira, Xu 1y théng tin va hanh vi
sir dung cong ngh¢ thong tin, mang may tinh, mang vién thong, phuong tién dién
tir xAm pham an ninh quoc gia, trat tu, an toan xa héi trén khong gian mang.

3. Yéu cau nha cung cép dich vy, chu quan hé thfmg thdng tin, t6 chirc, ca
nhan sir dung dich vu cung cép thong tin, tai ligu, do vat, phuong ti¢n dign tu,
dir li¢u dlen tir; bd tri mat bang, cong két ndi, cac diéu kién can thlet khac khi
¢ yéu cau cua luc lugng chuyén trach bao vé an ninh mang dé trién khai cac
phuong tién, bién phap k¥ thuat kiém tra, giam sat, thu thap dir liéu dién tir
phuc vu céng tac phong ngira, xir ly thong tin va hanh vi st dung cong ngh¢
thong tin, mang may tinh, mang vién thong, phuong ti¢n dién tir xdm pham an
ninh qudc gia, trat tur, an toan xa hdi trén khong gian mang.

4. Yéu cau hodc phdi hop véi co quan nha nude co thdm quyén yéu cu
nha cung cép dich vy, cht quan hé thong thong tin chan truy cap, vo hi¢u
hoa, déng tai khoan s6, phong toa, m¢ phong toa tai khoan so6, tam du'ng giao
dich, hoat dong cua tai khoan sb, dinh danh, xdc thuc lai tai khoan so, tam
dinh chi, dinh chi hoat dong cua trang thong tin dién tu, hé théng thong tin,
phuong tién dién t, cung cap dich vy, thu hoi g1ay phép hoat dong theo quy
dinh cia phap luat.

5. Luc lugng chuyén trach bao vé an ninh mang thuc hién do quet phat
hién 18 héng bao mat, yéu cau nha cung cép dich vu, chii quan hé thong thong
tin c6 bién phap khéc phyc nhim dam bao an toan thong tin, an ninh mang doi
voi hé thong thong tin.

6. Luc lugng chuyén trach bao v¢ an ninh mang sir dung phéan mém, thiét
bi, phuong tién dién tur phuc hdi dit lidu dién tir bi x6a dé phuc vu cong tac
phong ngtra, xtr ly théng tin va hanh vi sir dung cong ngh¢ thong tin, mang may
tinh, mang vién théng, phuong tién dién tir xdm pham an ninh quéc gia, trat tu,
an toan x4 hoi trén khong gian mang.

7. Thu gitr, tam gitr dd vat, tai liéu, phuong tién dién tu, dit liéu dién tu,
tai san so lién quan dén hanh vi stir dung cong nghé théng tin, , mang may tinh,
mang vién thong, phuong tién dién tir xdm pham an ninh quoc gia, trat tu, an
toan xa hoi trén khong gian mang theo quy dinh ctia phap luat.
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8. Cé’mh béo, yéu cau nha cung cép dich vu canh bao thong tin vé an ninh
mang, t0 chirc, c4 nhan, tai khoan thanh toan, vi dién tir, tai khoan chimg khoan
va cac loai tai khoan so6 khéc nghi van lién quan dén hoat dong vi pham phép
ludt phuc vu cong tac phong nglra, ngén chén t6i pham va cac hanh vi vi pham
phap luat khac c6 sir dung cong nghé cao.

9. Luc lugng chuyén trach bao vé an ninh mang xay dung, tao l4p, quan
ly h¢ thong két ndi vm cac nha cung cap dich vu, chu quan hé théng thong tin
dé trao ddi, cung cap thong tin, yéu cau thuc hién cac bi¢n phdp phong ngra,
xtr Iy thong tin va hanh vi sir dung céng nghg thong tin, mang may tinh, mang
vién théng, phuong tién dién tr xdm pham an ninh quéc gia, trat tu, an toan xa
hdi trén khong gian mang.

Piéu 10. Trach nhiém ciia to chire, ¢4 nhan soan thio, dang tai, phat
tan thong tin trén khong gian mang

1. Chiu trach nhiém trudc phép luét vé ndi dung théng tin do minh tao lap,
dang tai, luu trit, truyén dua, chia sé, phat tan trén khong gian mang.

2. Khong duoc loi dung khéng gian mang dé tao lap, dang tai, chia sé,
phat tan théng tin xAm pham an ninh quoc gia, trt ty, an toan xa hoi hoac thuc
hién hanh vi vi pham phap luat.

3. Khong ducrc sir dung cong nghe thong tin, phuong tién dién tu, tri tué
nhan tao, phan mém, cong cu ky thuét de gia mao, xuyén tac, ltra dao, kich
dong, du d3, xui giuc, huéng dan hodc tiép tay cho hanh vi vi pham phép luat.

4. Thyc hién yéu ciu g bo, cai chinh, chdm dut phat tan, cung cap thong
tin, dit liéu lién quan khi ¢é yéu cau cua lyc lugng chuyén trach bao vé an ninh
mang va co quan co6 tham quyén.

5. Cht dong thong bao, t6 giac dén luc luorng chuyén trach bao v¢ an ninh
mang hodc co quan co tham quyén, nha cung cap dich vu, chu quan hé thng
théng tin khi phat hién thong tin hodc hanh vi vi pham phép luat trén khong
gian mang.

6. C6 trach nhiém g& bo thong tin vi pham thudc pham vi quan ly khi co
yéu ciu cia luc lugng chuyén trach bao vé an ninh mang va co quan ¢g tham
quyen viéc g& bo bao gom x6a bo ndi dung vi pham, loai bo ban sao, duong
dan va ndi dung chia sé lai cé lién quan.

7. Thoi han thyc hign nghia vu g& bo: cham nhét 12 24 gio ké tir khi nhan
duoc yeu cAu; tinh huéng khén cap thuc hién trong thoi han chdm nhat la 06
gi; dong thoi c6 trach nhiém thong bao két qua thuc hién theo yéu cau.
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8. Ap dung céc bién phap k¥ thuét cin thiét dé ngan chin Vlec tiép tuc lan
truyén thong tin vi pham trong pham vi do minh quan ly, bao g6m: v6 hidu hoa
chirc nang chia sé, sao chép, phat tan; ngén chan viée ddng tai lai; loai bo lién
két, dir liéu dan téi ndi dung vi pham theo yéu cau cta luc lugng chuyén trach
bao vé an ninh mang va co quan co thim quyén.

9. Cung cép thong tin, tai liéu, dir li¢u dién tir lién quan dén noi dung vi
pham theo yeu cau cua luc luong chuyén trach bao vé an ninh mang va co quan
6 thdm quyén; bao dam dit liéu chinh xac, day da, dang dinh dang va trong
thori han chim nhat 14 24 gio, tinh hudng khan cap chdm nhat 13 03 gio.

10. Khéng dugc 1ap, diéu hanh, duy tri hoi, nhém, kénh, trang, tai khoan
tren khéng gian mang nham muc dich thye hién hanh vi vi pham phdp luat hodc
tlep tay cho hanh vi vi pham phap lut; ban hanh va cong khai quy téc cong
dong, néi quy quan ly; td chirc kiém duyét ndi dung phu hop véi quy mé hoat
dong ctia hdi, nhom, kénh, trang, tai khoan trén khong gian mang; chu dong
loai bé thanh vién, ndi dung, lién két, cong cu, bai viét, tai khoan c6 dau hiéu

vi pham phép luat.

11. Khoéa, loai bo tai khoan, yéu cdu nha cung cap dich vu khéa, loai bo
tai khoan gén véi cac thong tin ding ky cta tb chirc, ca nhan néu phét hién tai
khoan bi sir dung trai phép ma khong do minh uy quyén hoic dang bj sir dung
vao muc dich vi pham phap luat.

Chuwong 1V
PHOI HQP GIUA LU'C LUQGNG CHUYEN TRACH BAO VE
AN NINH MANG, CO QUAN CO THAM QUYEN VOI CHU QUAN
HE THONG THONG TIN, NHA CUNG CAP DICH VU
TRONG PHONG NGUA, XU LY THONG TIN VA HANH VI
SU DUNG CONG NGHE THONG TIN, MANG MAY TiNH,
MANG VIEN THONG, PHUONG TIEN PIEN TU XAM PHAM
AN NINH QUOC GIA, TRAT TU, AN TOAN XA HOQI
TREN KHONG GIAN MANG

Diéu 11. Nji dung phdi hep

. Chia sé thong tin, dit liéu, canh bdo sém vé nguy co, phuong thiic, thu
doan, ha tang, cong cu, hoi, nhom, tai khoan, img dung, nén tang cé déu hiéu
vi pham.

2. Phéi hop ra soat, phéat hién, ngin chin, boc g& ha tang ky thuét, tai
khoan sb, dong tién, cong cu, phin mém, hé thong, dir liéu cé lién quan dén
hanh vi vi pham.
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3. Chia sé canh bdo, théng tin nguy co, d4u hiéu vi pham; xac minh thong
tin, tai khoan so, dia chi mang, duong dan, dir liéu dién tir va cdc thong tin lién
quan phuc vu phong ngira, phat hién, ngan chan hanh vi vi pham.

4. th hop ngén chin, g& bo thong tin vi pham; tam dimg, han che khoi
phuc quyén truy cap, sir dung dich vy hodc giao dich dién tir theo yéu cau hop
phap cua luc luong chuyén trach bao vé an ninh mang va co quan co tham
quyén, phu hop véi phap luat chuyén nganh.

5. Phéi hop bao toan di liu, nhat ky hé thong, chimg cir dién tir; khic
phuc hau qua, phuc hoi hé thong, tuyén truyén, canh bao ngudi sir dung; hd trg
dao tao, tap huén, dién tap, kiém tra k¥ thuat.

6. Trong tinh huéng khan cép de doa xam hai an ninh quéc gia, trat ty, an
toan xa hoi, de doa tinh mang con ngudi hodc gdy hdu qua dic biét nghiém
trong, luc lugng chuyén trach bao vé an ninh mang va co quan c6 tham quyén
duorc yéu cau thuc hién ngay bién phap can thiét theo Nghi dinh quy dinh ch1
tiét trinh tur, thi tuc ap dung mot so bién phap bao vé an ninh mang; yéu cau
phai dugc xac nhan, hoan thién ho so theo quy dinh ctia phap luat.

7. Phbi hop xéc minh, truy vét tai khoan so, thiét b, dia chi dinh danh thiét
bi khi tham gia mang Internet hodc mang ndi bg (IP), dit li¢u dinh danh, dir ligu
giao dich, tai san sb, dong tién dién tir.

8. Phéi hop khic phuc hiu qua, bao vé b hai, canh bao ngudi sir dung,
ngan ngira tai dién.

9. Phdi hop so két, téng két, théng k&, danh gia tinh hinh, kién nghi sira
d6i, bo sung chinh séch, phép luat.

Diéu 12. Phuong thire phoi hop

|. Bing vin ban gidy hodc viin ban dién tir, hé thong dit liéu ding chung,
nén tang k¥ thuat s6, dudong diy nong hodc phuong thic dién tir khac theo
quy dinh.

2. Thong qua co ché két n01 chia sé dir liéu, danh sach canh bao, co ché
xir ly tu dong, ban tu dong, n nén tang phéi hop lién nganh theo hudng dan ctua
luc lugng chuyén trach bao vé an ninh mang.

3. Thong qua hop lién nganh, td cong tac, ké hoach phéi hop chuyén de
hodc hinh thirc khéac do lyc luong chuyén trach bao vé an ninh mang va co quan
¢6 thim quyén quyet dinh.
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Pidu 13. Phéi hop xir Iy tinh hudng khan cAp

1. Khi phat hién tinh huong khan cap trén khong gian mang, chu quan
hé théng théng tin, nha cung cap dich vu, co quan, td chirc, ca nhén c6 lién

quan phai:
a) Ap dung ngay bién phap cAn thiét dé han ché hau qua;
b) Théng bao ngay cho luc lugng chuyén trach bao vé an ninh mang;
¢) Béo toan hién trang hé théng, dir liéu, chimg cur dién tu;

d) Chap hanh ngay yéu cau phdi hop, yéu cau k¥ thuat, yéu cau ngan chan
cuia luc luong chuyén trach bao vé an ninh mang va co quan ¢6 thdm quyén.

2. Lyc lwgng chuyén trach béo vé an ninh mang chu tri, phm hop vai co
quan, to chuec, doanh nghiép c6 lién quan xur ly tinh hudng khan cap; trudng
hop vuot tham quyén thi bao céo cép c6 thdm quyén xem Xét, quyét dinh.

Diéu 14. Trach nhiém trong cong tic phm hop

1. Luc luong chuyén trach bao v¢ an ninh mang c6 trach nhiém chu tri
huong din, don ddc, kiém tra, tiép nhan, xit 1y yéu cau phdi hop; cung cap thong
tin can thiét cho céc chi thé ¢6 lién quan trong pham vi phép luét cho phép.

2. Chii quan hé thong thong tin, nha cung cap dich vu va co quan, td chirc
co lién quan co trach nh1¢m chi dinh dAu méi phdi hop; t6 chire tiép nhén yéu
cau trong tinh hudng khén cap theo ché do thucmg true 24/24 gio; thuc hién va
phan hoéi két qua xir ly trong thoi han theo yéu cAu cua luc lugng chuyén trach
bao vé an ninh mang va co quan ¢o tham quyén.

3.Bo Cong an chu tri, phm hop véi cac bg, nganh c6 lién quan hudng dan
biéu mau, phuong thirc gui, tiep nhan, xac thyc, phan héi yéu cau phoi hop
bang van ban va phucmg thirc dién tir; hudng dan co ché luu vét, kiém tra, giam
sat, tdng hop, thong ké phuc vu quan 1y nha nudc.

4. B6 Quéc phong chu trl phdi hop véi Bo Cong an va céac b, nganh co
lién quan hudéng dan biéu mau, phuong thire g, tiép nhén, x4c thye, phan hoi
yéu cau phéi hop bing vén ban va phucrng thie dién tir; huéng dan co ché luu
vét, kiém tra, gidm sat, tong hop, thong ké phuc vu quéan 1y nha nudc d6i véi

hé thong thong tin quén su.

Chuong V
PIEU KHOAN THI HANH

Diéu 15. Hiéu lye thi hanh

Nghi dinh nay c6 hiéu lyc thi hanh ké tir ngay 19 thang 8 ndm 2026.
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Diéu 16. Trach nhiém thi hanh

Cac B§ truong, Thu trudng co quan ngang bo, Chu tich Uy ban nhén dan
tinh, thanh phé tryc thudc trung wong va céc td chirc, c4 nhén c6 lién quan chiu
trach nhiém thi hanh Nghi dinh nay.
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